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Contraseñas y segundo
factor en una pyme

Casi nadie roba una contraseña adivinándola: la
roban en la filtración de una web ajena a tu
empresa, y funciona porque el empleado reutiliza
esa misma contraseña en el correo del trabajo.
Esa es la vía de entrada más habitual al buzón
corporativo, y desde ahí a facturas, clientes y
otras credenciales.

La longitud importa más que la
complejidad

Exigir mayúsculas, símbolos y un cambio cada 90
días no fortalece las contraseñas: lleva a
apuntarlas en un post-it o a repetirlas con una
variación mínima. Una frase larga y poco

predecible, ajena a la empresa y a los datos
personales, resiste mejor y se recuerda mejor.
Cambia una contraseña cuando haya indicio de
filtración, no por calendario.

Un gestor de contraseñas para todo lo
compartido

Las cuentas compartidas (redes sociales,
herramientas, proveedores) son el punto débil:
circulan por chats y se quedan igual durante
años. Un gestor de contraseñas genera y guarda
una clave única por servicio, la comparte sin

escribirla en ningún mensaje, y permite revocar
el acceso de quien deja el equipo sin cambiar la
contraseña para todos los demás.

La autenticación en dos pasos, en el
orden correcto

Actívala primero en el correo y en el acceso
remoto: son las puertas que abren todo lo demás.
Después en las cuentas de administrador. Por
último en el resto. El SMS es el segundo factor
más débil, porque puede interceptarse; una
aplicación de autenticación o una llave de
seguridad física protege mejor. Aun así, un SMS
es mucho mejor que no tener nada.

Cómo implantarlo sin motín

Empieza por quien tiene las llaves: dirección,
sistemas, y quien gestiona correo y finanzas.

Explica el motivo antes que la norma: el riesgo
real convence más que una orden impuesta.

Da un plazo prudente y acompaña a quien
tenga dificultades con la aplicación.

Define de antemano cómo recuperar el
acceso si se pierde el móvil, para que nadie
quede bloqueado.

¿Quieres saber si tu empresa está
realmente protegida?
Ciphraverse ayuda a pymes a convertir hallazgos técnicos, presión normativa y
cuestionarios de clientes en decisiones claras de seguridad.

Ver servicios en ciphraverse.es
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La señal visible de un compromiso serio con
la seguridad.
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